Ausgewahlte Normen zur Auftragsdatenverarbeitung ag dem
BDSG

8 3 Weitere Begriffsbestimmungen

(...)

(4) Verarbeiten ist das Speichern, Verandern, tiitegin, Sperren und Loschen
personenbezogener Daten. Im Einzelnen ist, ungetadét dabei angewendeten
Verfahren:

3. Ubermitteln das Bekanntgebergespeicherter oder durch Datenverarbeitung
gewonnener personenbezogener Daterinen Drittenin der Weise, dass

a) die Daten an den Dritten weitergegeben werden od
b) der Dritte zur Einsicht oder zum Abruf bereitgitne Daten einsieht oder
abruft,

(...)

(8) Empfanger ist jede Person oder Stelle, die datbalt. Dritter ist jede Person oder Stelle
aul3erhalb der verantwortlichen Stelitte sind nicht der Betroffene sowie Personen und
Stellen, die im Inland, in einem anderen Mitgliedsdat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber défuropaischen Wirtschaftsraum
personenbezogene Daten im Auftrag erheben, verarlien oder nutzen

(...)

8§ 4b Ubermittlung personenbezogener Daten ins Ausia sowie an
uber- oder zwischenstaatliche Stellen

(...)

(2) Fur die Ubermittlung personenbezogener Dater) an sonstige auslandische oder tiber-
oder zwischenstaatliche Stellen gilt Absatz 1 eetspend. Die Ubermittlung unterbleibt,
soweit der Betroffene ein schutzwiirdiges Interessdem Ausschluss der Ubermittlung hat,
insbesondere wenn bei den in Satz 1 genanntereisth angemessenes Datenschutzniveau
nicht gewahrleistet ist. Satz 2 gilt nicht, wena tibermittlung zur Erfullung eigener
Aufgaben einer 6ffentlichen Stelle des Bundes avisgenden Grinden der Verteidigung
oder der Erfullung tber- oder zwischenstaatlicherpflichtungen auf dem Gebiet der
Krisenbewaltigung oder Konfliktverhinderung oder fiumanitare Mal3nahmen erforderlich
ist.

(3) Die Angemessenheit des Schutzniveaus wird uBgeiicksichtigung aller Umstande
beurteilt, die bei einer Datentbermittlung odereeidategorie von Datentibermittlungen von
Bedeutung sind; insbesondere kénnen die Art deeatie Zweckbestimmung, die Dauer
der geplanten Verarbeitung, das Herkunfts- undegabestimmungsland, die fir den
betreffenden Empfanger geltenden Rechtsnormen sbwiir ihn geltenden Standesregeln
und Sicherheitsmal3hahmen herangezogen werden.

(...)
(5) Die Verantwortung fir die Zulassigkeit der Uléttlung tragt die Gbermittelnde Stelle.

(...)

8 9 Technische und organisatorische MalRnahmen



Offentliche und nicht-6ffentliche Stellen, die sstlbder im Auftrag personenbezogene Daten
erheben, verarbeiten oder nutzen, haben die tettensund organisatorischen MaRnahmen
zu treffen, die erforderlich sind, um die Ausfluhgurer Vorschriften dieses Gesetzes,
insbesondere die in der Anlage zu diesem Gesetmgéen Anforderungen, zu
gewahrleisten. Erforderlich sind MalRnahmen nur,mién Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.

8 11 Erhebung, Verarbeitung oder Nutzung personenlmgener
Daten im Auftrag

(1) Werden personenbezogene Daten im Auftrag durchrar@tellen erhoben, verarbeitet
oder genutzt, ist der Auftraggeber fur die Einhadtder Vorschriften dieses Gesetzes
und anderer Vorschriften Giber den Datenschutz weaatlich. Die in den 88 6, 7 und 8
genannten Rechte sind ihm gegentber geltend zuenach

(2) Der Auftragnehmer ist unter besonderer Berluckgiciniy der Eignung der von ihm
getroffenen technischen und organisatorischen Mafiaa sorgfaltig auszuwahlen. Der
Auftrag ist schriftlich zu erteilen, wobei insbesi@ne im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der vorgesehderdiebung, Verarbeitung oder
Nutzung von Daten, die Art der Daten und der Kdais Betroffenen,

3. die nach 8 9 zu treffenden technischen und orgemisehen MalRnahmen,

4. die Berichtigung, Léschung und Sperrung von Daten,

5. die nach Absatz 4 bestehenden Pflichten des Aufttamers, insbesondere die von

ihm vorzunehmenden Kontrollen,

die etwaige Berechtigung zur Begriindung von Unféragsverhaltnissen,

die Kontrollrechte des Auftraggebers und die emtsipenden Duldungs- und

Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende VerstdlRe des Auftragnehmers odebeieihm beschéftigten Personen
gegen Vorschriften zum Schutz personenbezogenen@ater gegen die im Auftrag
getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich detrdgeber gegeniiber dem
Auftragnehmer vorbehalt,

10. die Ruckgabe Uberlassener Datentrager und die Lagdbeim Auftragnehmer
gespeicherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch dieH@agsichtsbehdrde erteilt werden. Der

Auftraggeber hat sich vor Beginn der Datenveradngjtund sodann regelméafidig von der

Einhaltung der beim Auftragnehmer getroffenen téstiren und organisatorischen

Maflinahmen zu Uberzeugen. Das Ergebnis ist zu dakieren.

(3) Der Auftragnehmer darf die Daten nur im RahmenWwlersungen des Auftraggebers
erheben, verarbeiten oder nutzen. Ist er der Ahgielss eine Weisung des Auftraggebers
gegen dieses Gesetz oder andere Vorschriften éneDdtenschutz verstolit, hat er den
Auftraggeber unverzuglich darauf hinzuweisen.

(4) Fur den Auftragnehmer gelten neben den 88 5, @b$31 Nr. 2, 10 und 11, Abs. 2 Nr.
1 bis 3 und Abs. 3 sowie 8§ 44 nur die Vorschrifidkser die Datenschutzkontrolle oder die
Aufsicht, und zwar far
1. a) offentliche Stellen,

b) nicht-6ffentliche Stellen, bei denen der offiehien Hand die Mehrheit der Anteile
gehort oder die Mehrheit der Stimmen zusteht umcAdéraggeber eine
offentliche Stelle ist,
die 88 18, 24 bis 26 oder die entsprechenden Vafsshder Datenschutzgesetze der
Lander,

N



2. die ubrigen nicht-6ffentlichen Stellen, soweit gggsonenbezogene Daten im Auftrag
als Dienstleistungsunternehmen geschéaftsmafig enhgbrarbeiten oder nutzen, die
88 4f, 49 und 38.

(5) Die Abséatze 1 bis 4 gelten entsprechend, wenndii®y oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen damdere Stellen im Auftrag
vorgenommen wird und dabei ein Zugriff auf persdoeaogene Daten nicht
ausgeschlossen werden kann.

§ 20 Berichtigung, L6schung und Sperrung von Daten;
Widerspruchsrecht

(1) Personenbezogene Daten sind zu berichtigen, wenmsichtig sind. Wird festgestellt,
dass personenbezogene Daten, die weder automatesiarbeitet noch in nicht
automatisierten Dateien gespeichert sind, unriagitig, oder wird ihre Richtigkeit von
dem Betroffenen bestritten, so ist dies in geegnéteise festzuhalten.

(2) Personenbezogene Daten, die automatisiert verarioeier in nicht automatisierten
Dateien gespeichert sind, sind zu l6dschen, wenn
1. ihre Speicherung unzulassig ist oder
2. ihre Kenntnis fur die verantwortliche Stelle zufilung der in ihrer Zustandigkeit

liegenden Aufgaben nicht mehr erforderlich ist.
(3) An die Stelle einer Loschung tritt eine Sperrurayyait
1. einer Loschung gesetzliche, satzungsméaliige odeaghkche Aufbewahrungsfristen
entgegenstehen,

2. Grund zu der Annahme besteht, dass durch eine udgcchutzwirdige Interessen
des Betroffenen beeintrachtigt wirden, oder

3. eine Léschung wegen der besonderen Art der Speichericht oder nur mit
unverhaltnismafig hohem Aufwand mdglich ist.

Anlage (zu 8 9 Satz 1)

Werden personenbezogene Daten automatisiert véedrbeer genutzt, ist die
innerbehdrdliche oder innerbetriebliche Organisatio zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Dabeiinsbesondere Mal3hahmen zu
treffen, die je nach der Art der zu schitzendes@enbezogenen Daten oder
Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagendenen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwefetrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme nbefugten genutzt werden
kénnen (Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung einesRattarbeitungssystems
Berechtigten ausschliel3lich auf die ihrer Zugriéischtigung unterliegenden Daten
zugreifen kdénnen, und dass personenbezogene DatdeVerarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesgnekoveréandert oder entfernt
werden kénnen (Zugriffskontrolle),

4. zu gewabhrleisten, dass personenbezogene Dateetbaietttronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speiclgeauh Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werdem&n, und dass Uberprift und
festgestellt werden kann, an welche Stellen einertlitlung personenbezogener



7.

8.

Daten durch Einrichtungen zur Datenlbertragungeseben ist
(Weitergabekontrolle),

zu gewabhrleisten, dass nachtréglich Gberpruft esthestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbsgysigme eingegeben,
verandert oder entfernt worden sind (Eingabekolef)ol

zu gewabhrleisten, dass personenbezogene Datam dieftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebeasoegtet werden kbnnen
(Auftragskontrolle),

zu gewahrleisten, dass personenbezogene Daten geigdiige Zerstérung oder
Verlust geschutzt sind (Verfugbarkeitskontrolle),

zu gewabhrleisten, dass zu unterschiedlichen Zweekewbene Daten getrennt
verarbeitet werden kénnen.

Eine MalRnahme nach Satz 2 Nummer 2 bis 4 ist inslgese die Verwendung von dem
Stand der Technik entsprechenden Verschlisselurighven.



